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CONTRATTO TRA IL COMUNE DI FROSINONE E L’ARMA DEI CARABINIERI PER IL
TRATTAMENTO DEI DATI PERSONALI RELATIVI AL SISTEMA DI
VIDEOSORVEGLIANZA URBANA, AI SENSI DELL’ART. 18, COMMA 3, DEL D.LGS. 18
MAGGIO 2018, N. 51

SEZIONE I
CLAUSOLE CONTRATTUALI

Clausola 1 - Scopo e ambito di applicazione

a. Scopo delle presenti clausole contrattuali (di seguito “clausole”) ¢ garantire il rispetto dell’articolo 18 del
D.Lgs. n.51/2018, recante “.Attuazione della direttiva (UE) 2016/ 680 del Parlamento europeo e del Consiglio, del
27 aprile 2016, relativa alla protezione delle persone fisiche con rignardo al trattamento dei dati personali da parte delle
autorita’ competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penall,
nonche’ alla libera circolazione di tali dati e che abroga la decisione quadro 2008/ 977/ GAI del Consiglio”.

b. Il ttolare del trattamento e il responsabile del trattamento di cui all’Allegato “A” hanno accettato le
presenti clausole al fine di garantire il rispetto dell’articolo 18, comma 3, del D.Lgs. n.51/2018.

c. Le presenti clausole si applicano al trattamento dei dati personali specificato all’ Allegato “B”,

d. Gli Allegati da “A” a “C” costituiscono parte integrante delle clausole.

e. Le presenti clausole lasciano impregiudicati gli obblighi cui ¢ soggetto il titolare del trattamento a norma
del Regolamento (UE) 2016/679 (GDPR).

Clausola 2 - Invariabilita delle clausole

a. Le parti si impegnano a non modificare le clausole se non per aggiungere o aggiornare informazioni
negli allegati.

b. Cio non impedisce alle parti di includere le clausole contrattuali in un contratto pitt ampio o di
aggiungere altre clausole o garanzie supplementari, purché queste non contraddicano, direttamente o
indirettamente, le presenti clausole o ledano i diritti o le liberta fondamentali degli interessati.

Clausola 3 - Interpretazione

a. Le presenti clausole vanno lette e interpretate alla luce delle disposizioni del D.Lgs. n.51/2018.
b. Le presenti clausole non devono essere interpretate in un senso che non sia conforme ai diritti e agli
obblighi previsti dal D.Lgs. 51/2018, o che pregiudichi i diritti o le liberta fondamentali degli interessati.




COMUNE DI FROSINONE - ¢c_d810 - REG_UFFICIALE - 0002669 - Uscita - 14/01/2026 - 14:21

Clausola 4 - Gerarchia

In caso di contraddizione tra le presenti clausole e le disposizioni di accordi correlati, vigenti tra le parti al
momento dell’accettazione delle presenti clausole, o conclusi successivamente, prevalgono le presenti
clausole.

Clausola 5 - Clausola di adesione successiva

a. Qualunque entita che non sia parte delle presenti clausole puo, con I'accordo di tutte le parti, aderire alle
presenti clausole in qualunque momento, in qualita di titolare del trattamento o di responsabile del
trattamento, compilando gli allegati e firmando I'Allegato “A”.

b. Una volta compilati e firmati gli allegati di cui alla lettera a), Pentita aderente ¢ considerata parte delle
presenti clausole e ha i diritti e gli obblighi di un titolare del trattamento o di un responsabile del
trattamento, conformemente alla sua designazione nell’Allegato “A”.

c. Dentitd aderente non ha diritti od obblighi derivanti a norma delle presenti clausole per il periodo
precedente all’adesione.

SEZIONE 11T
OBBLIGHI DELLE PARTI

Clausola 6 - Descrizione del trattamento
I dettagli del trattamenti, in particolare le categorie di dati personali e le finalita del trattamento per le quali i
dati personali sono trattati per conto del titolare del trattamento, sono specificati nell Allegato “B”.

Clausola 7 - Obblighi delle parti
7.1. Istruzioni

a. Il responsabile del trattamento tratta i dati personali soltanto su istruzione documentata del titolare
del trattamento, salvo che lo richieda il diritto dell'Unione o nazionale cui € soggetto il responsabile
del trattamento. In tal caso, il responsabile del trattamento informa il titolare del trattamento circa
tale obbligo giuridico prima del trattamento, a meno che il diritto lo vieti per rilevanti motivi di
interesse pubblico. Il titolare del trattamento pud anche impartire istruzioni successive per tutta la
durata del trattamento dei dati personali. Tali istruzioni sono sempre documentate.

b. 1l responsabile del trattamento informa immediatamente il titolare del trattamento qualora, a suo
parere, le istruzioni del titolare del trattamento violino le disposizioni applicabili, nazionali o
dell’'Unione, relative alla protezione dei dati.

7.2. Limitazione delle finalita
11 responsabile del trattamento tratta i dati personali soltanto per le finalita specifiche del trattamento di
cui all’ Allegato “B”, salvo ulterior istruzioni del titolare del trattamento.

7.3. Durata del trattamento dei dati personali
I1 responsabile del trattamento tratta i dati personali soltanto per la durata specificata nell’ Allegato “B”.

7.4. Sicurezza del trattamento

a. Il responsabile del trattamento mette in atto almeno le misure tecniche e organizzative specificate
nell’ Allegato “C” per garantire la sicurezza dei dati personali. Ci6 include la protezione da ogni
violazione di sicurezza che comporti accidentalmente o in modo illecito la distruzione, la perdita, la
modifica, la divulgazione non autorizzata o l'accesso ai dati (violazione dei dati personali).
Nel valutare ’adeguato livello di sicurezza, le parti tengono debitamente conto dello stato dell’arte,
dei costi di attuazione, nonché della natura, dell’ambito di applicazione, del contesto e delle finalita
del trattamento, come anche dei nischi per gli interessati.

b. Il responsabile del trattamento concede I'accesso ai dati personali oggetto di trattamento per conto
del titolare del trattamento esclusivamente a persone sotto 'autorita del responsabile del trattamento
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che si sono impegnate a garantire la riservatezza o hanno l'obbligo di niservatezza previsto dalla
legge, e solo alle persone che hanno necessita di accedere ai dati. L’elenco delle persone a cui ¢ stato
concesso l'accesso € soggetto a revisione periodica. Sulla base di questa revisione, tale accesso ai dati
personali sara revocato se I'accesso non ¢ pili necessario, e di conseguenza i dati personali non
saranno piu accessibili alle persone non piti autorizzate. Il responsabile del trattamento dei dati, su
richiesta del titolare del trattamento, deve essere in grado di dimostrare che le persone autorizzate
sotto la sua autorita sono soggette alla suddetta riservatezza.

7.5. Categorie particolari di dati

Se il trattamento riguarda dati personali che rivelino I'origine razziale o etnica, le opinioni politiche, le
convinzioni religiose o filosofiche o I'appartenenza sindacale, dati genetici o dati biometrici intesi a
identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale o
all’onientamento sessuale della persona, o dati relativi a condanne penali e a reati (c.d. “dati sensibili”), il
responsabile del trattamento applica limitazioni specifiche e/o garanzie supplementari.

7.6

21

Documentazione e rispetto

a.
b.

Le parti devono essere in grado di dimostrare il rispetto delle present clausole.

Il responsabile del trattamento risponde prontamente e adeguatamente alle richieste di informazioni
del titolare del trattamento relative al trattamento dei dati conformemente alle presenti clausole.

Il responsabile del trattamento mette a disposizione del titolare del trattamento tutte le informazioni
necessarie a dimostrare il rispetto degli obblighi stabiliti nelle presenti clausole e che derivano dal
quadro normativo eurounitario sulla protezione dei dati. Su richiesta del titolare del trattamento, il
responsabile del trattamento consente e contribuisce alle attivita di revisione delle attivita di
trattamento di cui alle presenti clausole, a intervalli ragionevoli o se vi sono indicazioni di
inosservanza. Nel decidere in merito a un resame o a un’attivita di revisione, il titolare del
trattamento pud tenere conto delle pertinenti certificazioni in possesso del responsabile del
trattamento.

Il responsabile del trattamento consente e contribuisce agli audit, comprese le ispezioni, condotti dal
titolare del trattamento o da un altro revisore incaricato dal titolare del trattamento. Le procedure
applicabili agli audit del titolare del trattamento, comprese le ispezioni, del responsabile del
trattamento e dei sub-responsabili sono specificate nell’ Allegato “C”.

Il responsabile del trattamento ¢ tenuto a fornire alle Autorita di controllo che, ai sensi della
legislazione applicabile, hanno accesso alle strutture del titolare del trattamento e del responsabile
del trattamento, o rappresentanti che agiscono per conto di tali autorita di controllo, 'accesso alle
strutture fisiche del responsabile del trattamento su presentazione di idonea identificazione.

Ricorso a sub-responsabili del trattamento

a.

b.

I1 responsabile del trattamento, su autorizzazione specifica del titolare del trattamento, puo ricorrere
ad un altro responsabile (sub-responsabile) per I'adempimento del presente contratto.

Se il responsabile del trattamento ricorre a un altro sub-responsabile gli stessi obblighi di protezione
dei dati stabiliti nelle clausole sono imposti a tale sub-responsabile del trattamento mediante un
contratto o altro atto giuridico ai sensi del diritto dell'UE o dell'Ttalia. I1 responsabile del trattamento
deve quindi assicurarsi che il sub-responsabile soddisfi almeno gli obblighi a cui ¢ soggetto il
responsabile del trattamento ai sensi della della normativa europea e nazionale sulla protezione dei
dati e delle clausole.

Una copia di tale accordo di sub-trattamento e successive modifiche devono, su richiesta del titolare
del trattamento, essere presentate al titolare del trattamento dei dati, dando cosi al titolare del
trattamento la possibilita di verificare che gli stessi obblighi di protezione dei dati stabiliti nelle
Clausole sono imposti al sub-responsabile del trattamento.

11 responsabile del trattamento concorda con il sub-responsabile del trattamento una clausola del
terzo beneficiario secondo la quale, qualora il responsabile del trattamento sia scomparso di fatto,
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abbia giuridicamente cessato di esistere o sia divenuto insolvente, il titolare del trattamento ha
diritto di risolvere il contratto con il sub-responsabile del trattamento e di imporre a quest’ultimo di
cancellare o restituire 1 dati personali.

. Se 1l sub-responsabile del trattamento non adempie ai propri obblighi in materia di protezione dei
dat, 1l responsabile del trattamento dei dati resta pienamente responsabile nei confronti del titolare
per quanto riguarda l'adempimento degli obblighi del sub-responsabile del trattamento. Gié uon
pregiudica 1 diritti delle persone interessate ai sensi del GDPR, in particolare quelli previsti dagli
articoli 79 e 82, nei confronti del titolare del trattamento e del responsabile del trattamento, incluso
1l sub-responsabile del trattamento.

Clausola 8 - Assistenza al titolare del trattamento

. Tenendo conto della natura del trattamento, il responsabile del trattamento assiste il titolare del

trattamento nell’adempimento degli obblighi del titolare del trattamento di risposta alle richieste di

esercizio dei diritti dell’interessato di cui al Capo III del GDPR.

. I responsabile del trattamento assiste il titolare del trattamento anche nel garantire il rispetto dei

seguenti obblighi (in capo al titolare), tenuto conto della natura del trattamento dei dati e delle

informazioni a disposizione del responsabile del trattamento:

- attuazione delle misure di sicurezza di cui all’art. 25 del D.Lgs. n.51/2018;

- predisposizione, prima dellavvio del trattamento, e successivo aggiomamento della
“Valutazione dell'impatto sulla protezione dei dati” (DPIA), come previsto dallart. 23 del
D.Lgs. n.51/2018, dal par. 10 delle Linee Guida EDPB 3/2019, nonché dal provvedimento del
Garante Privacy n. 467, dell’11 ottobre 2018;

- consultazione preventiva dell’Autorita di controllo, qualora la DPIA indichi che il trattamento
presenterebbe un rischio elevato in assenza di misure adottate dal titolare del trattamento per
attenuare il rischio, ai sensi dell’art. 24 del D.Lgs. n.51/2018;

. Le parti stabiliscono nell’ Allegato “C” le modalita con cui il responsabile del trattamento ¢ tenuto

ad assistere il titolare del trattamento nella gestione delle richieste di esercizio dei diritti

dellinteressato di cui al punto a).

Clausola 9 - Notifica di una violazione dei dati personali
In caso di violazione dei dati personali (“data breach”), il responsabile del trattamento dei dati,
senza ingiustificato ritardo dopo esserne venuto a conoscenza, informa il titolare del trattamento.
. La notifica del responsabile del trattamento al titolare del trattamento dei dati deve, se possibile,
avvenire entro 3 ore dopo che il responsabile del trattamento dei dati ¢ venuto a conoscenza del
data breach, al fine di consentire al titolare del trattamento di rispettare Pobbligo di notificare la
violazione all’Autoritd Garante nazionale, con le modalita di cui all’art. 33 del GDPR, cosi come
disposto dall’art. 26, 1° comma, del D.Lgs. n.51/2018.
. NellAllegato “C” sono riportatti tutti gli elementi che devono essere fomiti dal responsabile del
trattamento quando assiste il titolare del trattamento nelladempimento degli obblighi che
incombono su quest’ultimo a norma degli articoli 33 e 34 del GDPR.

SEZIONE IIT
DISPOSIZIONI FINALI

Clausola 10 — Inosservanza delle clausole e risoluzione
Qualora il responsabile del trattamento violi gli obblighi che gli incombono a norma delle presenti
clausole, il titolare del trattamento pud dare istruzione al responsabile del trattamento di sospendere
il trattamento dei dati personali fino a quando quest’ultimo non rispetti le presenti clausole o non sia
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nisolto il contratto. Il responsabile del trattamento informa prontamente il titolare del trattamento
qualora, per qualunque motivo, non sia in grado di rispettare le presenti clausole.
b. Iltitolare del trattamento ha diritto di risolvere il contratto qualora:

- il trattamento dei dati personali da parte del responsabile del trattamento sia stato sospeso dal
titolare del trattamento in conformita della lettera a) e il rispetto delle presenti clausole non sia
ripristinato entro un mese dalla sospensione;

- il responsabile del trattamento violi in modo sostanziale o persistente le presenti clausole o gli
obblighi che gli incombono a norma del D.Lgs. 51/2018;

- il responsabile del trattamento non rispetti una decisione vincolante di un organo giurisdizionale
competente o della/e autorita di controllo competenti per quanto riguarda i suoi obblighi in
conformita delle presenti clausole o del D.Lgs. 51/2018.

c. 1l responsabile del trattamento ha diritto di risolvere il contratto qualora, dopo aver informato il
titolare del trattamento che le sue istruzioni violano i requisiti giuridici applicabili in conformita della
clausola 7.1, lettera b), il titolare del trattamento insista sul rispetto delle istruzioni.

Clausola 11 — Cancellazione e restituzione dei dati
a. Entro 60 giomi dalla cessazione del contratto, il responsabile del trattamento cancella dai propri
sistemi e dai propri archivi elettronici e cartacei tutti i dati personali trattati per conto del titolare del
trattamento e certifica a quest’ultimo di averlo fatto, a meno che il diritto dell'Unione o nazionale
non richieda la conservazione dei dati personali. Finché i dati non sono cancellati il responsabile del
trattamento continua ad assicurare il rispetto delle presenti clausole.

Per tutto quanto non espressamente previsto nel presente atto, si rinvia alla normativa vigente (nazionale ed
europea) e ai Provvedimenti del Garante della privacy in materia di protezione dei dati personali.

La firma e la data di adesione della Parti al presente contratto ¢ riportata nell Allegato “A”.
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CONTRATTO TRA IL COMUNE DI FROSINONE E L’ARMA DEI CARABINIERI PER IL
TRATTAMENTO DEI DATI PERSONALI RELATIVI AL SISTEMA DI
VIDEOSORVEGLIANZA URBANA,

AI SENSI DELI’ART. 18, COMMA 3, DEL D.LGS. 18 MAGGIO 2018, N. 51

ALLEGATO “A”
Elenco delle Parti

TITOLARE DEL TRATTAMENTO

Comune di Frosinone

Sede Frosinone, Piazza VI dicembre

Tel. 07752651

PEC pec@pec.comune.frosinone.it
Rappresentante

(firmatario del contratto)

Sindaco del Comune di Frosinone, Dott. Riccardo Mastrangeli

RPD/DPO
(dati di contatto del Responsabile

Protezione Dati del Comune)

Dott. Dino Padovani
pec@pec.comune.frosinone.it

e-mail : dino.padovani@comune.frosinone.it
Tel. 0775/2651

RESPONSABILE DEL TRATTAMENTO

Arma dei Carabinieri

Sede Frosinone, Viale Giuseppe Mazzini, 131
Tel. 07758311
PEC TFR29823(@pec.carabinieri.it
Rappresentante Comandante p.t. del Comando Provinciale Carabinieri di

(firmatario del contratto)

Frosinone, Colonnello Gabriele MAATTIOLI

RPD/DPO

1pd @ carabiniers.it
respprotdati@pec.carabinieri.it
Tel. 08-80981

Frosinone, li Xl( ‘O Q- Z)Zé

Titolare del trattamento

Responsabile del trattamento

Comandante p.t. del Comando Provinciale

Carabinieri di Frosingne,
I 'L‘IOLI
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CONTRATTO TRA IL COMUNE DI FROSINONE E I’ARMA DEI CARABINIERI PER IL
TRATTAMENTO DEI DATI PERSONALI RELATIVI AL SISTEMA DI
VIDEOSORVEGLIANZA URBANA, AI SENSI DELL’ART. 18, COMMA 3, DEL D.LGS. 18
MAGGIO 2018, N. 51

ALLEGATO “B”

Descrizione del trattamento

B > Accesso, da parte dell’Arma dei Carabinieri, ai dati personali relativi al sistema di

VDS ubana del Comune di Frosinone

Le finalita perseguite dal’Arma dei Carabinieri attraverso 'accesso al sistema

consistono nella:

- prevenzione della criminalita, in particolare di tipo predatorio, grazie

FINALITA P ’ P. . po P &
alleffetto deterrente delle telecamere di VDS installate nelle aree urbane;

- sviluppo di indagini, accertamento e repressione di illeciti penali che

dovessero verificarsi nelle aree oggetto di sorveglianza.

Le operazioni compiute dagli operatori autorizzati dell’Arma sono le seguent:

- “Visualizzazione”/| “consulatazione”, in tempo reale o in differita, dei dati
personali (immagini/video di persone fisiche e/o targhe di veicoli) rilevati
dalle telecamere di VDS, registrati ¢ memorizzati nel server del Comune di
Frosinone, ubicato presso gli uffuci dell’Ente;

3« IET

N - “estragione”, “utilizgo”, ‘“‘onservagione” e ‘Comunicagione” alle Autorita competenti
ar (magistratura/altre F.p.) dei dati personali utili per la gestione di attivita di
polizia giudiziaria (qualora le riprese video registrino fatti di rilevanza penale);
- “Cancellazione”/ “distruzione” dagli archivi elettronici/cartacei, alla cessazione
del contratto con il Comune o comunque al termine della fornitura del
servizio, di tutti i dati personali trattati, fatte salve le esigenze di ulteriore

conservazione imposte dalla legge.

Dalla sottoscrizione del contratto fino a (massimo) 60 giorni dalla sua
DURATA cessazione/risoluzione (termine entro il quale ’Arma ¢ tenuta a cancellare 1 dati

trattati per conto del Comune - cfr. Clausola 11).

TIPO DI DATI - Immagini/video delle persone che trasistano nelle aree videosorvegliate;
PERSONALI TRATTATI | - Identificativo (targa) dei mezzi/veicoli ripresi dal sistema di lettura targhe.

CATEGORIE DI

Persone fisiche che accedono/transitano nelle aree comunali videosorvegliate.
INTERESSATI
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CONTRATTO TRA IL COMUNE DI FROSINONE E L’ARMA DEI CARABINIERI PER IL
TRATTAMENTO DEI DATI PERSONALI RELATIVI AL SISTEMA DI
VIDEOSORVEGLIANZA URBANA, AI SENSI DELI’ART. 18,

COMMA 3, DEL D.LGS. 18 MAGGIO 2018, N. 51

ALLEGATO “C”

Misure tecniche e organizzative per garantire la sicurezza dei dati

C.1 Istruzioni per il trattamento dei dati

Il trattamento dei dati personali da parte del Responsabile del trattamento per conto del Titolare del trattamento

dei dati ¢ effettuato dal Responsabile del trattamento nel rispetto delle seguenti istruzioni:

1. trattare i dati personali, anche sensibili soltanto su istruzione del Titolare del trattamento, anche in caso di
trasferimento di dati personali verso un paese terzo o un’organizzazione internazionale, salvo che lo richieda
il diritto dell’'Unione o nazionale cui & soggetto il Responsabile del trattamento; in tal caso, informa il Titolare
del trattamento circa tale obbligo giuridico prima del trattamento, a meno che il diritto vieti tale
informazione per rilevanti motivi di interesse pubblico;

2. garantire che le persone autorizzate al trattamento dei dati personali si siano impegnate alla riservatezza o
abbiano un adeguato obbligo legale di riservatezza;

3. tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’oggetto, del contesto e
delle finalita del trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le liberta delle
persone fisiche, il Responsabile del trattamento adotta le misure tecniche e organizzative adeguate a garantire
un livello di sicurezza adeguato al rischio elencate al punto C.2.;

4. su scelta del Titolare del trattamento, cancellare o restituire tutti i dati personali dopo che é terminata la
prestazione dei servizi relativi al trattamento e cancellate le copie esistenti, salvo che il diritto dell’'Unione o
degli Stati membri preveda la conservazione dei dati;

5. mettere a disposizione del Titolare del trattamento tutte le informazioni necessarie per dimostrare il rispetto
degli obblighi discendenti dalla normativa sulla protezione dei dati;

6. compiere tempestivamente quanto necessario per fornire al Titolare le informazioni necessarie per
rispondere ad eventuali richieste pervenute dal Garante o dall’Autorita Giudiziaria;

7. adempiere a tutte le prescrizioni contenute nei provvedimenti delle autorita di controllo che risultano
applicabili per il corretto espletamento dell’incarico, nel rispetto della normativa vigente;

8. curare la redazione ed il mantenimento di un registro dei trattamenti, che comprenda tutte le informazioni

relative ai trattamenti necessari per il corretto espletamento dell’incatico, nel rispetto della normativa vigente.

C.2. Sicurezza del trattamento

Il livello di sicurezza tiene conto della natura del trattamento, pertanto il Titolare del trattamento vigila
sull’attuazione di misure tecniche e organizzative adeguate, nella misura in cui cid sia possibile, al fine di
soddisfare 'obbligo di protezione dei diritti fondamentali dell’interessato. Il Responsabile del trattamento ha il
diritto e I'obbligo di prendere decisioni in merito alle misure di sicurezza tecniche e organizzative da adottare per
assicurare il livello necessario (e concordato) di sicurezza dei dati.

I1 Responsabile del trattamento deve in ogni caso attuare le seguenti misure minime di sicurezza concordate con
il Titolare del trattamento dei dati:

- deve essere garantita la sicurezza delle aree ove sono tratti i dati personali, impedendo accessi non autorizzati,

danni e interferenze, danneggiamento delle informazioni e impedimento allo svolgimento dei servizi e dei
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processi informatici;

sono abilitati ad accedere ai dati solamente i soggetti appositamente nominati, individuati dal Responsabile del

trattamento all'interno del proprio organico. Il Responsabile del trattamento si impegna a redigere un

apposito atto di autotizzazione al trattamento per ciascun soggetto incaricato, atto che dovra essete
conservato ed esibito a richiesta del Comune, unitamente all’elenco, di volta in volta aggiornato, dei soggetti
autorizzati che vengono nominati;

a ciascuno dei soggetti indicati nell’elenco di cui sopra (“operatori”) verra fornita, da parte

del’ Amministratore di Sistema, una credenziale di autenticazione composta da un codice di identificazione

(username) associato ad una parola chiave individuale e riservata (password). Nome utente e password sono

individuali e incedibili, anche solo temporaneamente;

il Responsabile del trattamento si impegna a tenere aggiornato I'elenco degli operatori abilitati ad accedere e a

comunicare, senza ritardo, eventuali modifiche allo stesso. Il Titolare del trattamento si riserva, in ogni caso,

la facolta di richiedere periodicamente al Responsabile del trattamento una verifica dei soggetti ivi indicati, al
fine di procedere all’eventuale disattivazione dei profili cessati;

il Responsabile del trattamento e tenuto a informare ciascun operatore in merito alle norme relative

all’accesso alla banca dati del Comune, di quanto stabilito nel presente Contratto e delle responsabilita

connesse all’esecuzione dell’attivita;

ogni operatore ¢ responsabile della custodia delle credenziali di autenticazione fornite, dovendo informare

senza indugio il Comune del relativo furto o smarrimento;

le procedure di accesso alle immagini registrate possono essete attivate con riguardo a:

. atti criminosi/illeciti denunciati ovvero rilevati direttamente dagli operatori di polizia durante lo
svolgimento delle proprie attivita o visionando le immagini registrate dalle telecamere nell’esercizio delle
proprie funzioni;

. attivita di polizia giudiziaria, d’iniziativa o su delega dell’Autorita giudiziaria;

. motivi di sicurezza urbana nonché di ordine e sicurezza pubblica.

il personale autorizzato del’Arma dei Carabinieri ¢ abilitato ad operare autonomamente per la visione dei dati

in tempo reale o registrati, a brandeggiare e ad utilizzare le singole telecamere, scaricando anche il dato di

interesse presso le singole e rispettive postazioni abilitate. In caso di rilevazione di immagini concernenti

ipotesi di reato o event rilevanti ai fini della pubblica sicurezza, il Responsabile ne da comunicazione senza
ritardo all’Autorita competente, curando al contempo la conservazione delle immagini su appositi supporti.

i dati sono protetti da idonee e preventive misure di sicurezza, individuate con documentazione tecnica

rilasciata dalla ditta installatrice, riducendo al minimo i rischi di distruzione, perdita accidentale, accesso non

autorizzato o trattamento non consentito ovvero non conforme alle finalita della raccolta.

il Responsabile del trattamento, per il tramite dei soggetti appositamente individuati e nominati, puo accedere

alle sole informazioni necessarie e indispensabili allo svolgimento delle finalita istituzionali su elencate

garantendo, in ogni caso, il rispetto del principio di limitazione delle finalita e minimizzazione dei dati di cui

all’art. 3, comma 1, lett. b) e ¢) del D.Lgs. 51/2018;

viene fatto divieto al Responsabile del trattamento di:

. apportare modifiche ai dati e alterare in ogni modo i contenuti della banca dati;

. riprodurre, comunicare e/o diffondere, cedere, divulgare a terzi i dati contenuti nella banca data cui
accede;

« utilizzare tali dati per il perseguimento di finalita diverse da quelle previste nel presente Contratto;

. trattenere i dati realizzando una duplicazione, anche solo parziale, della banca dati (divieto di back-up).
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C.3. Periodo di conservazione/procedure di cancellazione

Il Comando Provinciale del’Arma dei Carabinieri di Frosinone si impegna a cancellare fisicamente dai propri
sistemi e dai propri archivi elettronici e cartacei tutti i dati di proprieta del Titolare del trattamento decorsi 60
giorni dalla data di cessazione del contratto. Al termine della fornitura dei servizi di trattamento dei dati
personali, il Responsabile del trattamento dei dati deve eliminare o restituire i dati personali, a meno che il
Titolare del trattamento dei dati, dopo la firma del contratto, abbia modificato la sua scelta originale. Tale

modifica deve essere documentata e conservata per iscritto, anche elettronicamente, nell’ambito delle Clausole.

C.4. Luogo di elaborazione

11 trattamento dei dati personali ai sensi delle Clausole non puo essere eseguito in luoghi diversi da quelli seguenti
senza la previa autorizzazione scritta del Titolare del trattamento: presso la sede del Titolare del trattamento e su

piattaforma del Responsabile del trattamento dati.

C.5. Procedure per gli audit del Titolare del trattamento, comprese le ispezioni, sul trattamento di dati
personali eseguito dal Responsabile del trattamento

11 Titolare del trattamento ogni anno effettua un’ispezione fisica dei luoghi in cui il trattamento dei dati personali
viene effettuato dal Responsabile del trattamento, compresi gli impianti fisici nonché i sistemi utilizzati per il
trattamento, allo scopo di verificare la conformita del Responsabile del trattamento con il GDPR, le disposizioni
applicabili in materia di protezione dei dati del’'UE o degli Stati membri e le Clausole. Oltre all'ispezione
pianificata, il Titolare del trattamento dei dat puo eseguire un’ispezione presso il Responsabile del trattamento
ogniqualvolta lo ritenga necessario. Sulla base dei risultati di tale ispezione, il Titolare del trattamento dei dati puo
richiedere I'adozione di ulteriori misure per garantire la conformita con il GDPR, le disposizioni applicabili in
materia di protezione dei dati del'UE o degli Stati membiri e le Clausole.

C.5. Esercizio dei diritti da parte dell’interessato
Il Responsabile del trattamento notifica prontamente al Titolare del trattamento qualunque richiesta di
esercizio dei diritti di cui al Capo III del GDPR ricevuta dall’interessato (diritto di accesso, rettifica,
cancellazione dei dati, diritto di limitazione, opposizione al trattamento, ecc.). La notifica ¢ effettuta
all’indirizzo e-mai/ del Titolare del trattamento e del DPO del Titolare del trattamento (Cfr. Allegato “A”). In
tale circostanza, e anche successivamente, su richiesta del Titolare del trattamento, il Responsabile del
trattamento fornisce tutte le informazioni a disposizione per la trattazione delle istanze e il riscontro

all’interessato nei termini prescritti.

C.6. Notifica di una violazione dei dati personali (“data breach”)
1. Violazione riguardante dati trattati dal Titolare del trattamento

In caso di una violazione dei dati personali trattati dal Titolare del trattamento, il Responsabile del

trattamento assiste il Titolare del trattamento:

a) nel notificare la violazione dei dati personali alla competente Autorita di controllo, senza
ingiustificato ritardo dopo che il Titolare ne ¢ venuto a conoscenza (a meno che sia improbabile
che la violazione dei dati personali presenti un rischio per i diritti e le liberta delle persone fisiche);

b) nell'ottenere le seguenti informazioni che, in conformita dell’art.33, par.3, del GDPR, devono
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essere indicate nella notifica del Titolare del trattamento e includere almeno:

- la natura dei dati personali compresi, ove possibile, le categorie e il numero approssimativo di
interessati in questione nonché le categorie e il numero approssimativo di registrazioni dei dati
personali in questione;

- le probabili conseguenze della violazione dei dati personali;

- le misure adottate o di cui si propone I'adozione da parte del Titolare per porre rimedio alla
violazione dei dati personali, se del caso anche per attenuarne i possibili effetti negativi;

- nell’adempiere, in conformita dell’art.34 del GDPR, all’obbligo di comunicare senza
ingiustificato ritardo la violazione dei dati personali all'interessato, qualora la violazione sia
suscettibile di presentare un rischio elevato per i diritti e le liberta delle persone fisiche.

Violazione riguardante dati trattati dal Responsabile del trattamento

In caso di una violazione dei dati personali trattati dal Responsabile del trattamento, quest’ultimo ne da

notifica al Titolare del trattamento senza ingiustificato ritardo, se possibile entro 3 ore dopo esserne

venuto a conoscenza. La notifica, da effettuare all’indirizzo e-7ai/ del Titolare del trattamento e del DPO

del Titolare del trattamento (Cfr. Allegato “A”), contiene almeno:

a) una descrizione della natura della violazione (compresi, ove possibile, le categorie e il numero
approssimativo di interessati e di registrazioni dei dati in questione);

b) 1 recapiti di un punto di contatto presso il quale possono essere ottenute maggiori informazioni
sulla violazione dei dati personali;

¢) le probabili conseguenze della violazione dei dati personali e le misure adottate o di cui si propone
I'adozione per porre rimedio alla violazione, anche per attenuarne i possibili effetti negativi.

Qualora, e nella misura in cui, non sia possibile fornire tutte le informazioni contemporaneamente, la

notifica iniziale contiene le informazioni disponibili in quel momento, e le altre informazioni sono

fornite successivamente, non appena disponibili, senza ingiustificato ritardo.




